
Assignment 7:

Secure Map Service & 

Proxy
Web Intermediate Course



Secure Map Service

• โดยปกติแล้วข้อมูลในช้ันข้อมูลต่างๆ บน ArcGIS 

server ถือว่าเป็นข้อมูลส่วนบุคคล เป็นความลับ

ขององค์กร จึงต้องมีการต้ังค่าการมองเห็นให้เป็น 

Private เพ่ือให้เฉพาะ User ที่เกี่ยวข้องสามารถ

เข้าถึงได้เท่านั้น

• ในกรณีที่เข้าถึง Map Service ที่เป็น private 

โดยไม่ได้ Login จะปรากฏหน้า Login ขึ้นมาขวาง

บนแผนที่ หรือไม่ก็ redirect ไปที่หน้า Login ก่อน



Secure Map Service (ต่อ)

• การต้ังค่า Sharing ของ Map Service 

สามารถท าได้ที่ ArcGIS Server Manager ที่

แท็บ Services



Secure Map Service (ต่อ)

• วิธีการเข้าถึงแบบที่ 1: แนบ Access Token ไปกับ request

• โดยปกติจะสามารถขอ token ได้ที่ 

• กรอกฟอร์มในหน้า https://<map-server-url>/arcgis/tokens/

• POST https://<map-server-url>/generateToken (ดูวิธีการใช้เพ่ิมเติมไดท้ี่ 

https://developers.arcgis.com/rest/users-groups-and-items/generate-token.htm )

Web App Map Server

POST https://<map-server-url>/generateToken

{"token":"some-token", "expires": <timestamp>}

GET https://<map-server-
url>/arcgis/rest/services/SomeService/MapServer/0/query
?where=1%3D1&f=json&token=some-token

https://developers.arcgis.com/rest/users-groups-and-items/generate-token.htm


Secure Map Service (ต่อ)

• วิธีการเข้าถึงแบบที่ 2: ต้ังค่า Proxy URL ที่ Web app ของเรา เพ่ือให้การ request Map Service ทุก

อันไปวิ่งผ่าน proxy server ก่อน

• Username และ Password จะต้ังค่าไว้ที่ Proxy server

Web App Map ServerProxy Server

GET https://<proxy-
url>?https://<map-server-
url>/arcgis/rest/service/S
omeService/MapServer

GET https://<map-server-
url>/arcgis/rest/service/So
meService/MapServer



AppProxy บน AtlasX Web Service

• AtlasX Web Service รองรับการใช้งานในรูปแบบของ Proxy Server ด้วย โดยใช้งานผ่าน https://<your-

server>/api/appproxy?<map-service-url>

• ต้ังค่า Map Server URL พร้อมทั้ง Username และ Password ได้ที่ไฟล์ proxy.config.json (ถ้ารันที่ Local 

ให้แก้ที่ proxy.config.Development.json)

• รายละเอียดเพ่ิมเติม https://atlasx.cdg.co.th/docs/frameworks/axws/latest/services/app-proxy

{
"allowedReferrers": ["*"],
"tokenCacheMinutes": 60,
"serverUrls": [

{
"url": "https://arcgisserver.yourdomain.com/webapdater/",
"domain": "yourdomain",
"username": "username",
"password": "password"

}
]

}

https://atlasx.cdg.co.th/docs/frameworks/axws/latest/services/app-proxy


Front-End Proxy Rule

• ที่ฝั่ ง Front-end เราสามารถใช้ urlUtils.addProxyRule() ในการเพ่ิม proxy rule ได้ โดยเมื่อใดก็ตามที่ 

Front-end พบ Map Service URL ตามที่ระบุใน proxy rule ก็จะท าการต่อ URL นั้นกับ proxy URL ให้

เราโดยอัตโนมัติ

urlUtils.addProxyRule({
urlPrefix: "arcgis-server-url",
proxyUrl: "https://<atlasx-web-service-url>/api/appproxy"

});

import * as urlUtils from "@arcgis/core/core/urlUtils";



Assignment 7

จงสร้าง Web Page ต่อไปนี้ด้วย Angular และ AtlasX Web Service ตามรายละเอียดต่อไปนี้

• Front-End:

• แสดงแผนที่ พร้อม MapImageLayer

https://gisserv1.cdg.co.th/arcgis/rest/services/AtlasX/AtlasX_Secure/MapServer

• Layer ดังกล่าวต้องแสดงทันที โดยไม่ติดหน้า Login

• Back-End:

• ต้ังค่า Proxy ด้วยข้อมูลต่อไปนี้

URL: https://gisserv1.cdg.co.th/arcgis/rest/services

Domain: “”

Username: siteadmin

Password: P@ssw0rd

https://gisserv1.cdg.co.th/arcgis/rest/services/AtlasX/AtlasX_Secure/MapServer
https://gisserv1.cdg.co.th/arcgis/rest/services


Assignment 7 (ต่อ)



Hint

• ดูวิธีการต้ังค่า Proxy Rule ได้ที่ https://developers.arcgis.com/javascript/latest/proxies/

• ดูวิธีการต้ังค่า Proxy ที่ AtlasX Web Service ได้ที่ 

https://atlasx.cdg.co.th/docs/frameworks/axws/latest/services/app-proxy

https://developers.arcgis.com/javascript/latest/proxies/
https://atlasx.cdg.co.th/docs/frameworks/axws/latest/services/app-proxy


Reference

• https://atlasx.cdg.co.th/docs/frameworks/axws/latest/services/app-proxy

• https://developers.arcgis.com/javascript/latest/proxies/

• https://developers.arcgis.com/javascript/latest/api-reference/esri-core-

urlUtils.html#addProxyRule

• https://gisserv1.cdg.co.th/arcgis/rest/services/AtlasX/AtlasX_Secure/MapServer

https://atlasx.cdg.co.th/docs/frameworks/axws/latest/services/app-proxy
https://developers.arcgis.com/javascript/latest/proxies/
https://developers.arcgis.com/javascript/latest/api-reference/esri-core-urlUtils.html#addProxyRule
https://gisserv1.cdg.co.th/arcgis/rest/services/AtlasX/AtlasX_Secure/MapServer


End of Assignment


